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Цель и задачи

Цель - повышение информационной безопасности автомобиля путем анализа 
возможных угроз и перспективных методов защиты информационных систем. 

Задачи:

1. Проведен анализ литературных данных современного состояния 
информационной безопасности автомобиля

2. Сбор и наладка испытательного стенда

3. Проведение испытаний с использованием программного обеспечения 
Vector Informatik GmbH.

4. Выполнено технико-экономическое обоснование проекта. 

5. Рассмотрены вопросы безопасности, экологичности производства и 
охраны труда.



Типичная топология современного автомобиля с оптимальной 
безопасностью 



Пример расположения камер и радаров для системы помощи водителю

https://controleng.ru/wp-content/uploads/60_3_Primer_raspolozheniya_kamer_i_radarov_dlya_sistemy_pomoshchi_voditelyu.jpg


Магистраль Ethernet в доменной архитектуре

https://controleng.ru/wp-content/uploads/60_4_Magistral_Ethernet_v_domennoi_arkhitekture.jpg


Стенд для проведения измерений



Результаты, по определению качества сети

Время отклика (мс)

Протокол Минимум
Среднее 
значение

Максимум Потеря пакета

ICMP 0.490 1.335 2.108 0%

TCP 0.898 3.363 6.374 0%

UDP 495.003 497.918 500.508 0%



Обычный процесс вспышки



Некоторые / IP-данные представлены графически



Контрмеры

Код Контрмеры  

E1 Отключить ICMP в конфигурации  

E2
Измените реализацию так, чтобы пакеты, помеченные RST, не отправлялись, когда 
зондирование закрытых портов TCP

 

 

 

E3
Измените реализацию так, чтобы она не отвечала ни на один IP-адрес, который 
отправляет команды DoIP

 

 

 

VW1 Реализуйте шифрование, чтобы порядковые номера не могли быть прослушаны  

W1
Добавьте фильтры и брандмауэры для защиты от DoS-атак.
 

 

T1 MIKEY and SRTP  

T2 Включение статического ARP кода  



БЛАГОДАРЮ ЗА ВНИМАНИЕ!
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