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Цель и задачи

Цель - анализ уязвимостей web-приложений и способы защиты с 
использованием Java-технологий на примере организации.

Задачи:
1. разработать критерии для сравнения технологий поиска веб-

уязвимостей, критерии сравнения обеспечения безопасности 
интегрированных средств тестирования;

2. провести обзор и анализ современных технологий 
тестирования веб-уязвимостей;

3. провести анализ современных веб-уязвимостей и 
рассмотреть варианты их реализации и способы защиты;

4. провести сравнение интегрированных сред тестирования веб-
уязвимостей;

5. усовершенствовать интегрированное средство тестирования 
веб-уязвимостей путем разработки нового сценария 
тестирования.
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Схема технической архитектуры предприятия

Интернет

Серверная

Office Server TX 

3000R15 

3Com13701-ME
Файл-сервер

Сервер БД

Office Server TX 3000R15 

АРМ администратора

OLDI Office 110

тлф линия

Рабочие места сотрудников

Xerox Phaser 3100MFP/Х

OLDI Office 110OLDI Office 110

Panasonic KX-T7710 Panasonic KX-T7710

Panasonic KX-T7710

OLDI Office 110

………..

3COM GSU08

тлф линия

Рабочие места сотрудников 
бухгалтерии

Xerox Phaser 3100MFP/Х

OLDI Office 110OLDI Office 110

Panasonic KX-T7710 Panasonic KX-T7710

Panasonic KX-T7710

OLDI Office 110

………..

3COM GSU08

АТС Panasonic  KX-TEM824  
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Программная архитектура предприятия

 СУБД
Microsoft
SQL Server 

2005

Avira AntiVir 
Premium Security 

Suite
MS Office 2007

Стандартный набор ПО (для 
каждого сотрудника)

Стандартный набор ПО (для 
каждого сотрудника)

Windows 7 Pro х64

СервераСервера

ICQAdobe Acrobat 6.0 
Professional

MS OutlookMozilla Firefox

CRM 

ПК сотрудника коммерческого отделаПК сотрудника коммерческого отдела

Стандартный 
набор

1С Бухгалтерия 8

1С Предприятие 
8

Avira AntiVir 
Premium Security 

Suite

CRM 

ПК сотрудника отдела по работе с клиентамиПК сотрудника отдела по работе с клиентами

Стандартный 
набор

1С Бухгалтерия 8

ПК сотрудника финотделаПК сотрудника финотдела

Стандартный 
набор

RAID5

Windows Server
 2008

FTP, 
TCP/

IP, 
HTTP, 
FTP, 

SMTP 



5

Итоги сканирования Metasploid Framework
Тип уязвимости Найдено Ложно найдено Время

Инъекции 6 5 3ч18м
Вопросы аутентификации и 

проверки сессий
11 2

XSS 1 1
Вопросы контроля доступа 3 2

Неправильная конфигурация 128 0

Итоги сканирования OneSQL
Тип уязвимости Найдено Ложно найдено Время

Инъекции 14 0 4ч27м
Вопросы аутентификации и 

проверки сессий
— —

XSS — —
Вопросы контроля доступа — —

Неправильная конфигурация — —
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Итоги сканирования BDD-Security

Итоги сканирования w3af

Тип уязвимости Найдено Ложно найдено Время
Инъекции 1 0 2ч 13м

Вопросы аутентификации и 
проверки сессий

31 0

XSS 19 0
Вопросы контроля доступа 4 3

Неправильная конфигурация 231 0

Тип уязвимости Найдено Ложно найдено Время
Инъекции 4 2 2ч57м

Вопросы аутентификации и 
проверки сессий

3 1

XSS 25 0
Вопросы контроля доступа 4 3

Неправильная конфигурация 17 0
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Сравнение по критериям
№ Средство тестирования \ Критерий сравнения

Metasploid 
Framework

OneSQL
BDD-

Security
W3AF

1.
Сопоставление стоимости продукта 
относительно оценкам критериев.

1 1 0 1

2.
Универсальность использования средств 

тестирования уязвимостей.
1 0 0 1

3.
Число поддерживаемых векторов атаки: тип и 

число активных плагинов средства тестирования 
уязвимостей.

1 0 0 1

4. Точность выявления CSS. 0 1 0 1
5. Точность выявления SQL-инъекций. 0 1 1 1

6.
Точность обхода структуры веб-приложения и 

выявления локальных файлов.
1 0 1 0

7.
Удаленное применение файлов, XSS, фишинг 

посредством RFI.
1 0 1 0

8. WIVET-сравнение. 1 0 0 1
9. Адаптивность технологии. 0 1 0 1
10. Сопоставление особенностей аутентификации. 1 0 0 1

11.
Число дополнительных возможностей 

сканирования и интегрированных механизмов.
1 0 0 1

12.
Общее представление о работе ключевой 

функции сканирования.
0 1 0 1

Итого 8 5 3 10
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Результат работы сканера Metasploit Framework

Результат работы утилиты searchsploit
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Результат работы Metasploit Framework по поиску модулей, 
описывающих уязвимости WordPress

Процесс перебора паролей по словарю при помощи Metasploit 
Framework
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Информация о найденном пароль способом 
перебора по словарю
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Пример работы Burp Proxy по анализу HTTP - 
запросов
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Пример сканирования портов
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Фрагмент результата сканирования алгоритмов, 
поддерживаемых SSL / HTTP - службой на порту 

443



БЛАГОДАРЮ ЗА ВНИМАНИЕ!
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