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 Мошенничество в сети Интернет приобретает масштабы 
глобальной проблемы, затрагивающей финансовые обороты в 
миллиарды долларов. 

 В нашей стране, с развитием электронной коммерции, 
появлением виртуальных Интернет-магазинов, где можно сделать 
заказ на получение товара по почте с персонального компьютера, 
также появились новые способы мошенничества с 
использованием банковских карт в сети Интернет (интернет-
кардинг). 

 Мошенники пользуются простотой технологий осуществления 
сделок и несовершенством систем защиты информации в сети. 

 В настоящее время известно уже около 30 приемов 
мошеннических действий с помощью Интернета, которые могут 
практически безнаказанно использоваться мошенниками. 

Актуальность темы



Задачи:
 - изучить отечественное и зарубежное законодательство в сфере компьютерной 

информации;
 - исследовать основные способы мошенничества, совершаемые в сети Интернет;
 - провести анализ состава преступления, предусмотренного ст. 159.6 УК РФ;
 - исследовать квалифицированные виды мошенничества, совершаемые в сети 

Интернет;
 - провести разграничение статьи 159.6 УК РФ от смежных составов преступлений;
 - выявить проблемы квалификации мошенничества в сети Интернет;
 - предложить пути совершенствования действующего законодательства.
Объект исследования - общественные отношения, складывающиеся               в процессе 
привлечения к уголовной ответственности за мошенничество в сети Интернет.
Предмет исследования - нормы права, регламентирующие общественные отношения, 
складывающиеся в процессе привлечения к уголовной ответственности за мошенничество 
в сети Интернет, научные труды, статистика.

Цель работы - исследовать вопросы квалификации мошенничества 
в сети Интернет, выявить проблемы, предложить пути 
совершенствования действующего законодательства.



- это манипуляции с 
платежными средствами, 
персональными данными и 
иные виды обмана 
компьютерной системы. 

Компьютерное мошенничество 



 1. Волшебные кошельки
 2. Сетевые пирамиды. 
 3. Работа на дому (набор текста либо иные 

низкоквалифицированные профессии). 
 4. Фишинг – «ловля на крючок» доверчивых людей. 
 5. «Выигрыш» в конкурсе, лотерее. 
 6. Программы-блокировщики. 
 7. SMS-мошенничество.

Способы мошенничества, 
совершаемые в сети Интернет



 а) использование для совершения преступления 
компьютерных систем (автоматизированных 
систем);

 б) использование технологических и 
коммуникационных возможностей Интернет;

 в) совершение не только обмана человека, но и 
«обмана» компьютерной системы.

 г) корыстная мотивация преступной деятельности.

Характерные признаки 
мошенничества в сети Интернет



 Анонимность.
 Выделение признака новых видов преступлений.
 Вопрос организации взаимодействия 

подразделений предварительного следствия с 
органом дознания на этапе принятия указанного 
процессуального решения. 

 Неоднородность объекта компьютерных 
преступлений.

Проблемы квалификации 
преступлений в сети Интернет 



 Разработка рекомендаций для обычного 
пользователя;

 Распространение выработанных рекомендаций 
 Организация круглых столов, семинаров на 

муниципальном, районном, областном уровнях
 Привлечение к сотрудничеству СМИ, 

специализированных магазинов компьютерной 
техники

Меры предупреждения преступности 
в сети Интернет



  определил правовую основу деятельности частных 
субъектов предупредительной деятельности; 

  предусмотрел механизм координации 
предупредительной деятельности субъектов на 
базе прокуратуры РФ;

  определил основы взаимодействия 
негосударственных субъектов предупредительной 
деятельности и правоохранительных органов РФ; 

  предусмотрел систему налоговых и иных льгот для 
организаций, финансирующих частную 
предупредительную деятельность.

Для восстановления института социально-правового контроля 
необходимо принятие федерального закона, который бы: 



 - Постоянный анализ интернет - пространства с 
целью выявления и блокирования сайтов; 

 - Предоставление возможности подключения к 
процессу выявления противоправных действий 
бдительных интернет - пользователей; 

 - Разработка и унификация законодательства и 
программных средств, позволяющих бороться с 
нарушителями в сетевом пространстве. 

Оказание эффективного 
противодействия киберпреступлениям



Спасибо за внимание!
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