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Цель дипломной работы заключается в разработке программного 
средства реализующий алгоритмы криптографии и стеганографии, и 
разработки подсистемы анализа распределения данных в электронных 
документах, при защите информации.

Для достижения поставленной цели необходимо решить следующие 
задачи:

1. Выбор алгоритма стеганографии для скрытия информации в 
звуковых сигналах.

2. Построение обобщенного алгоритма анализа распределение 
данных в электронных документах.

3. Разработка программного средства реализующих выбранный 
алгоритм стеганографии и криптографии.

4. Определение границ применимости исследуемого алгоритма.



Блок-схема стегокодера и стегодекодера



Функция плотности 
распределения величины 

обнаружения для 
сигналов с ЦВЗ и без ЦВЗ

Распознавание заданного 
ключа встраивания ЦВЗ



Влияние сжатия 
данных на ЦВЗ

Влияние на ЦВЗ применения к 
аудио-сигналу скользящего 

фильтра средних частот

Влияние переквантования 
сигнала на ЦВЗ



Кодирование одного бита информации

Внедрение одного бита информации

Разделение сигнала на участки

Сигналы, содержащие только одно бинарное 
значение

Переключающие сигналы



Блок-схема стегокодера

Поведение автокорреляционной 
функции при различной внедренной 

информации



Обобщенная схема шифрования в алгоритме DES



Блок-схема алгоритма 
вычисления ключа K(i)



Процесс скрытия изображения





Главное окно Analitic CriptoSystem

Информация о жестких дисках и носителях
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