
 Слайд 1

Уважаемый Председатель и уважаемые члены ГЭК. Вашему вниманию 
предлагается дипломная работа на тему – Технологии противодействия 
угрозам имущественной безопасности организации со стороны собственного 
персонала.

Слайд 2

Целью данной работы является исследование технологий противодействия 
угрозам имущественной безопасности организации со стороны собственного 
персонала. На основании заявленной цели необходимо решить следующие задачи, 
представленные на слайде.

Слайд 3

В процессе анализа финансовой деятельности «Автоцентрол» рассмотрим 
динамику товарооборота, представив ее в формате диаграммы. Данные, 
приведенные в диаграмме свидетельствуют о том, что в анализируемом периоде 
динамика товарооборота «Автоцентрол» имела тенденцию к снижению 
(сокращению). Показатели наглядно отражают тенденцию к снижению в 
величине товарооборота в анализируемом периоде: темп снижения за 
рассмотренный период составил 11,94%. По результатам 2019 года товарооборот 
снизился на 2,98% в сравнении с 2018 годом. По итогам 2020 года в динамике 
товарооборота так же отмечается снижение: на 9,23% в сравнении с 2019 годом.

Слайд 4

Служба безопасности «Автоцентролл» отвечает за обеспечение безопасности 
организации, производства, продукции и защиту коммерческой, 
производственной, финансовой, деловой и другой информации, независимо от ее 
назначения и формы, со всеми возможными каналами их утечки и различных 
злонамеренных действий со стороны конкурентов.  Целью службы безопасности 
компании является решение ряда задач, направленных на обеспечение 
комплексности организации охраны объектов. Организация контроля 
сотрудников и учета рабочего времени состоит в осуществлении  ежедневного 
мониторинга за опозданиями сотрудников, причинами простоев,  отсутствия 
сотрудников на рабочих местах. Такая задача, как организация сохранения 
финансовой информации, коммерческой тайны заключается контроле внешних и 
внутренних пользователей информации, которая составляет финансовую 
отчетность и коммерческую тайну предприятия. Контроль финансовой 
независимости предприятия от внешних контрагентов состоит в постоянной 
оценке величины заемных средств в динамике, определение их структуры и доли 
в общей величине источников финансирования предприятия.

Слайд 5



Основные  отделы службы экономической безопасности «Автоцентролл» 
представлены на рисунке.  В современных условиях сотрудники службы 
безопасности должны хорошо разбираться в делах предприятия, владеть 
финансово-экономическим анализом, методами программно-целевого 
планирования и управления проектами, выполнять информационно-
аналитическую работу, анализировать риски, обеспечивать защиту 
информационных ресурсов, организовывать создание и эксплуатацию сложных 
инженерных комплексов, охрану объектов предприятий. Далее проанализируем 
эффективность деятельности службы безопасности «Автоцентролл» с помощью 
показателей эффективности.

Слайд 6

Служба безопасности выполняет в «Автоцентролл»  ряд функций, среди которых 
самыми  важными,  на  наш  взгляд,  являются  функция  имущественной 
составляющей, так как угрозы со стороны персонала, а также угрозы, связанные с 
доступом  к  информационным  системам  и  технологиям  –  наиболее  часто 
встречающиеся  угрозы  современных  предприятий.  Соответственно  оценка 
эффективности  деятельности  службы   безопасности  «Автоцентролл»  должна 
производиться по показателям в этих трех направлениях. Данные угрозы наносят 
значительный ущерб функционированию Службы безопасности «Автоцентролл».

Слайд 7

Проанализируем  динамику  количества  дисциплинарных  нарушений 
сотрудниками  «Автоцентролл».  Рисунок  отражает  увеличение  в  2020  году 
количества  случаев  дисциплинарных  нарушений  среди  сотрудников 
«Автоцентролл»,  что  говорит  о  снижение  эффективности  функционирования 
службы экономической безопасности организации. По итогам 2021 года данный 
показатель снизился до 12 (в 4 случаях сотрудник был уволен), что обусловлено 
изменением режима работы (введением дистанционного режима для некоторых 
сотрудников).

Слайд 8

Кроме  того,  в  качестве  угрозы  следует  рассмотреть  показатель  уровня 
профессиональной  компетентности  сотрудников  посредством  определения 
численности сотрудников,  прошедших повышение  квалификации за  последний 
трехлетний период. Как показывают данные таблицы, только 30% сотрудников 
организации  по  данным  на  конец  2021  года  прошли  курсы  повышения 
квалификации, что свидетельствует об из профессиональной компетенции. Так же 
отрицательным фактором является снижение доли таких сотрудников с 39% до 
30%.  Определенная нами тенденция так же свидетельствует о неэффективной 
работе  службы  экономической  безопасности  «Автоцентролл».  Неслаженная 
работа  с  персоналом приводит к  тому,  что деятельность  службы безопасности 
«Автоцентролл»  направлена  не  на  предварительную  проверку  деятельности 



сотрудников  перед  заключением   трудовых  соглашений,  а  на  судебные 
разбирательства, вопросы возмещения убытков, осуществление поиска способов 
восстановления деловой репутации.

Слайд 9

На рисунке представим динамику количества случаев нарушения сотрудниками 
«Автоцентролл» условий трудовых договоров в период с 2019 по 2021 год. Как 
показывают данные рисунка, в количестве случаев нарушения условий трудового 
договора отмечается тенденция к росту, что говорит об отсутствии работы 
службы  безопасности в отношении приема сотрудников. Угроза 
информационной безопасности связана с тем, что злоумышленники стремятся 
найти уязвимости в информационных системах, чтобы получить доступ к 
конфиденциальной корпоративной информации «Автоцентролл». Это приводит к 
экономическим потерям вследствие кражи материальных активов и проведения 
фальшивых транзакций. Чем больше компания применяет в своей деятельности 
цифровые технологии, тем сильнее должна осуществляться защита от 
информационных атак, то есть должна меняться система выявления, оценки и 
минимизации рисков и угроз.  В силу специфики деятельности «Автоцентролл» 
данная составляющая имущественной безопасности очень важна, поэтому в 
организации этому уделяется внимание со стороны службы безопасности. Исходя 
из того, что в за 2021 год случаев утечки конфиденциальной информации 
насчитывается только 1, следует сделать вывод об эффективной работе в данном 
направлении. Тем не менее наличие таких ситуаций указывает на несовершенство 
работы службы безопасности в рамках сохранения конфиденциальности.  
Отсутствие должной степени защиты ведёт не только к снижению деловой 
репутации и увеличению судебных разбирательств с клиентами компании, но и к 
подрыву взаимоотношений с контрагентами, росту затрат на восстановление 
утерянной информации. Таким образом, все выявленные в работе угрозы 
указывают на недостатки, нарушения в деятельности службы безопасности 
«Автоцентролл». Существующие и растущие угрозы мущественной безопасности, 
противодействие которым организацией не осуществляется или осуществляется 
не в полной мере, требуют незамедлительного реагирования Службы 
безопасности, совершенствования организации его деятельности и разработки 
рекомендаций по борьбе с данными угрозами.

Слайд 10

Специфика деятельности «Автоцентролл» обуславливает наличие в организации 
множества объектов защиты. Исходя из этого, система имущественной 
безопасности «Автоцентролл» должна включать множество взаимосвязанных 
мероприятий организационно-экономического, правового, технического и 
технологического характера, которые помогут защитить деятельность 
предприятия от потенциальных, реальных и прогнозируемых действий как 
физических лиц, так и отдельных юридических лиц, которые, в итоге, приведут к 
потерям различного характера.



Слайд 11

На основании выделенных элементом системы имущественной безопасности 
«Автоцентролл» следует разработать ряд мероприятий, учитывающих каждое из 
перечисленных аспектов. Как показал анализ эффективности службы 
безопасности организации в каждой составляющей безопасности выявлены 
проблем. Исходя из выявленных проблем будут предложены мероприятия по 
совершенствованию службы безопасности, способствующие их решению.  
Наличие угрозы кадровой составляющей может говорить о том, что методика 
проверки потенциальных сотрудников при приёме на работу в организациях 
выстроена неэффективно или же предварительная проверка потенциального 
сотрудника совсем не осуществляется.  Чтобы минимизировать данную угрозу, 
предлагается ввести в  «Автоцентролл» Положение о проверке профессиональных 
компетенций потенциальных сотрудников.

Слайд 12

В ходе теоретического исследования  было определено, что наиболее 
эффективными методами диагностики влияния внешних угроз на имущественную 
безопасность предприятия являются экспертные оценки, проводимые 
посредством анкетирования компетентных лиц. По каждой из составляющий 
имущественной безопасности проведем оценку возможного влияния угроз.  Как 
представляется автору настоящей работы, при дальнейших рассуждениях не 
представляется возможным учитывать инфляционные процессы, поскольку 
современная обстановка не позволяет отразить влияние всевозможных внешних 
факторов, а так же скорость и изменения. В связи с этим данные, представленные 
ниже, без учёта фактора инфляции. Таким образом, анализ вышеизложенного 
материала позволяет сделать вывод о целесообразности практической реализации 
разработанных мероприятий по совершенствованию работы службы безопасности 
«Автоцентролл» в рамках противодействия угрозам имущественной безопасности 
со стороны персонала.

Слайд 13

Таким образом, Цель работы достигнута.  Спасибо за внимание! 


